GHIDUL sigurantei copiilor pe internet

Prezentul Ghid isi propune sa ofere parintilor, tutorilor, profesorilor si copiilor cunostinte si instrumente necesare
pentru utilizarea serviciilor de internet intr-un mod sigur.

Dispozitivele de comunicare evolueaza permanent, atat la nivel tehnologic, cat si la nivelul serviciilor furnizate.
Acest progres tehnologic este determinat de necesitatea noastra de a comunica, de a fi mai informati si de a ne
distra prin intermediului dispozitivelor tehnologice pe care le putem purta cu noi aproape tot timpul. Fiecare pas
al evolutiei tehnologice este imediat observat si adoptat de tdnara generatie. Astfel, computerul, internetul,
retelele de socializare sunt instrumente care fac parte din ce in ce mai mult din viata celor mici. Multi copii
navigheaza liber pe internet din nevoia de a-si cauta informatii, materiale pentru temele pe care le au de facut la
scoald sau pur si simplu pentru a se juca. De aceea, parintii si cei maturi trebuie sa fie bine informati despre
serviciile pe care le oferd tehnologia (accesul la Internet si la retelele de socializare, schimbul de imagini s.a.)
pentru a fi capabili sa isi indrume copiii Tn privinta modului in care sa utilizeze in mod adecvat si sigur tehnologia,
dar si sa decida ce servicii sa permita copiilor sa utilizeze.

Utilizat Tn conditii de siguranta, internetul poate fi acel instrument util de care au nevoie copiii pentru a se
dezvolta sanatos si pentru a-si modela personalitatea. Totusi, anumit continut prezent pe Internet este ilegal sau
daunator pentru copii.

Unul dintre cel mai utilizate instrumente de filtrare a continutului pe internet si protejare a copiilor este controlul
parental.

Cum functioneaza controlul parental?

in esentd, acesta existd pentru a limita ceea ce poate accesa copilul tiu cu un dispozitiv electronic. Existd mai
multe forme de control parental care te pot ajuta (cele integrate in sistemele de operare, in programele antivirus
sau softuri speciale). Acestea pot, de la caz la caz, limita timpul de folosire a sistemului (dispozitivului) sau
continutul accesibil pe net (jocuri, filmulete sau chiar pagini care sa nu poata fi deschise deloc pe sistem).

Pentru mai multe informatii privind controlul parental oferit de sistemul de operare al dispozitivului si modul de
setare a acestuia accesati control parental.

De ce este asa mare nevoie de controlul parental?

Daca nu esti foarte familiarizat cu lumea internetului, probabil nici nu-ti dai seama cate lucruri “neprietenoase”
poate intalni copilul tau odata conectat in retea. De la pornografie la jocuri video violente, toate sunt lucruri de
care noi adultii putem sa ne ferim insa copii nu, tocmai de aceea este esential ca tu, parintele sa controlezi, sa
filtrezi informatiile la care are acces copilul chiar si atunci cand nu esti in preajma lui.

Control Parental in motoarele de cautare

in browsere se pot seta cateva restrictiondri in Settings prin pornirea SafeSearch-ului sau pe Youtube poti seta
Restricted Mode care vor filtra astfel cateva imagini/clipuri. O alta optiune ar fi Add-on-urile, extensii pentru
Chrome si Firefox prin care poti bloca continuturi neadecvate si iti permit chiar si setarea unor cuvinte cheie prin
care blochezi acele pagini care contin aceste cuvinte. Astfel de Add-on-uri ar fi de exemplu: WebFilter Free,
MetaCert Parental Controls & Web Filter, FoxFilter, Porn Blocker.



Control Parental in Windows

Windows ofera functionalitati de control parental pentru monitorizare si limitare. Cel mai simplu este sa fie creat
copilului un cont Microsoft (Child Account) prin care sa fie setate mai multe restrictionari, chiar si o limita de timp.

Totusi este bine de stiut ca sunt optiuni foarte bune de pagini dedicate special copiilor cum ar fi
https://www.kiddle.co (in loc de Google) unde SafeSearch este activat tot timpul, http://www.zoodles.com unde
poti gasi numeroase jocuri, clipuri, carti la fel filtrate.

Nu-ti expune copiii la continut inadecvat pe internet!

Pentru mai multe informatii privind instrumentele de securitate oferite de sistemul de operare aldispozitivului
si modul de setare a acestora accesati ghid utilizarea instrumentelor de securitate a sistemului de operare.

e Foloseste un program special de filtrare a continutului daunator copiilor si control parental care poate fi
descarcat http://www.juniorprotect.ro/download.html, https://www.opendns.com/home-internet-security/.

e Foloseste un program antivirus.

e Raporteaza materialele si activitatile cu continut ilegal si periculoase pentru copii, prezente la nivelul
internetului.

Informatii privind tipul de continut ce trebuie raportat se gasesc ghid securitatea copiilor in mediu online ITU.

Materiale sau situatii daunatoare copiilor, pot fi raportate accesand:
https://siguronline.md/rom/parintii/ajutor/raporteaza-abuz-65.

Despre prevenirea abuzului online puteti afla mai multe contactand 116 111, linia telefonica dedicata copiilor la
nivel european, care functioneaza 24/24 ore este gratuita, confidentiala si asigura caracterul anonim. La 116 111
si http://telefonulcopilului.md puteti sesiza totodata situatii in care copiii sunt victime ale abuzului in mediul
digital, situatii precum cyberbullying, online grooming, expunerea copiilor la continut ilegal pe internet,
exploatarea copiilor in mediul online. Sesizarea poate fi facutd si la Serviciul National Unic Pentru Apelurile de
Urgentd 112.

Pentru mai multe informatii despre modul in care iti poti proteja copilul de riscurile inerente la care poate fi expus
in mediul digital, acceseaza https://siguronline.md; http://telefonulcopilului.md; https://onlinesafety.info;
https://contentfiltering.info; https://safeinternet.org; https://soros.md/publication;
http://oradenet.salvaticopiii.ro; https://itu.int/cop.
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